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ВОПРОСЫ К ЭКЗАМЕНУ, ЗАЧЕТУ И ДЛЯ САМОКОНТРОЛЯ

ПО ДИСЦИПЛИНЕ

АДМИНИСТРИРОВАНИЕ СЕТЕВЫХ СИСТЕМ
1. Вопросы по разделу «Введение в системное и сетевое администрирование»

1) Функции и обязанности сетевого администратора. 
2) Общие принципы обеспечения безопасности сетей. 
3) Безопасность в Internet: основные угрозы.
4) Общая характеристика сетевых операционных систем семейства Windows NT/2000/XP.
5) Общая характеристика сетевых операционных систем семейства Unix.
6) Общая характеристика сетевых операционных систем семейства Netware.
2. Вопросы по разделу «Администрирование сетей на основе Windows NT/2000»
1) Понятие домена, отличия домена и рабочей группы. Типы контроллеров домена. 
2) Пользователи и группы пользователей домена. 
3) Многодоменные сети. Доверительные отношения.
4) Служба Активного Каталога (Active Directory) в Windows2000/XP: функции и структура.
5) Служба DNS в Windows NT/2000/XP: функции и структура.
6) Файловая система NTFS: особенности, преимущества и недостатки.
7) Технологии RAID и отказоустойчивость дисковой подсистемы.
3. Вопросы по разделу «Управление пользователями в Windows NT/2000»
1) Структура учетной записи пользователя. 
2) Политика управления пользователями. 
3) Типы прав пользователей. Встроенные группы пользователей и их права. 
4) Разрешения на доступ к общим каталогам.
5) Разрешения NTFS на доступ к файлам и каталогам. 
6) Сценарии логического подключения.
4. Вопросы по разделу «Средства межсетевого взаимодействия»
1) Программные компоненты реализации стека TCP/IP в Windows NT/2000/XP. 
2) Служба DHCP: функции, протоколы, область применимости.
3) Служба WINS: функции, протоколы, область применимости.
4) Подключение локальной сети с реальными IP-адресами к Интернет.
5) Подключение локальной сети с зарезервированными IP-адресами к Интернет. 
6) Прокси-серверы для протоколов разных уровней.
5. Вопросы по разделу «Печать, удаленный доступ, аудит, резервирование данных»
1) Средства сетевой печати Windows NT/2000/XP. 
2) Протокол DLC и его использование для подключения сетевых принтеров.
3) Удаленный доступ: функции, структура, основные компоненты. 
4) Аудит в Windows NT/2000/XP: основные возможности и проблемы. 
5) Программные средства для резервного копирования данных.
6) Устройства для хранения резервных копий данных.
6. Вопросы по разделу «Использование Linux-серверов в Windows-сетях»

1) Файловый сервера Samba: функции, особенности, преимущества и недостатки.
2) Программная реализация брандмауэра на базе Linux.
3) Программная реализация маршрутизатора на базе Linux.
7. Вопросы по разделу «Администрирование электронной почты»

1) Принципы функционирования электронной почты в Интернет. Протоколы SMTP, POP, IMAP.
2) MS Exchange Server 2000: функции, особенности, администрирование. 
3) Sendmail: функции, особенности, администрирование.
8. Вопросы по разделу «Администрирование WWW-сервера»

1) WWW-серверы в Windows и Unix. 
2) MS Internet Information Services: функции, состав, администрирование. 
3) Apache под Linux и Windows: функции, особенности, администрирование.
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