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Введение

В настоящее время существует множество вычислительных задач, требующих от компьютерной техники очень высокой производительности (моделирование погоды, ядерных взрывов, решение систем дифференциальных уравнений, обработка изображений и многие другие).

Для получения требуемой мощности все чаще применяются сетевые кластерные системы, построенные на основе персональных компьютеров. Для таких систем требуются высокопроизводительные физические каналы передачи данных, а также программное обеспечение, позволяющее им эффективно работать.

Существует огромное количество наработок в области ПО для сетевых кластерных систем. К такого рода программным комплексам можно отнести MPI, PVM, ACE [1] и многие другие. В них заложены многие механизмы синхронизации и коммуникации параллельных процессов, развивающихся на различных машинах. Тем не менее, авторам не известно ни одной системы, которая предлагала законченную реализацию динамического распределения и запуска в системе частей задачи в процессе ее работы. Такие механизмы давно применяются в суперкомпьютерных системах. Например, предоставляется возможность представления задачи в виде графа подзадач, задающего последовательность исполнения отдельных подзадач и информационных обменов между ними.

Постановка задачи

Ставится задача создания программной системы для сетевого кластера, которая позволяла бы:

1. задавать последовательность исполнения подзадач и информационные обмены между ними посредством графа задачи; такая организация предполагает запуск подзадач по мере необходимости с учетом требований подзадачи к компьютерной системе (количество процессоров, мощность процессора, объем памяти, наличие дополнительной периферии), на которой она будет исполняться;

2. использовать в прикладных программах простейшие средства синхронизации (семафоры, события, мьютексы) и коммуникации (разделяемые файлы, общая память, транспьютероподобные каналы) параллельных процессов;

3. обеспечивать параллельное исполнение в системе нескольких задач;

4. использовать в работе идеологию SPMD (в общем случае, множественный SPMD - MSPMD);

5. слабо привязываться к среде разработки программ;

6. исполнять специально подготовленные подзадачи с использованием дополнительных спецпроцессоров (например, нейропроцессоров NM6403), подключаемых в виде периферийных PCI-плат к персональному компьютеру;

7. обеспечивать простые и достаточно надежные механизмы безопасности для распределенных многопользовательских систем.

Общая структура системы

На данный момент система находится в стадии разработки и пока обладает неполной функциональностью. Ее общая структура приведена на рис. 1. Кратко рассмотрим назначение основных узлов.

Основной сервер осуществляет глобальное управление и диспетчеризацию системы, хранит данные о запущенных задачах и машинах, подключенных к системе. Отвечает на запросы, поступающие с консолей и играет роль промежуточного звена при пересылке исполняемых файлов к месту назначения. Он в системе только один.
Мониторы (дополнительные серверы) выполняют в системе двойную функцию. Во-первых, как мониторы они являются конечным пунктом пересылки исполняемых файлов, производят их запуск, снятие, информируют основной сервер обо всех важных событиях, произошедших на локальной машине, и т.п. Машина подключена к системе, когда на ней запущен монитор. Во-вторых, монитор может возлагать на себя функции дополнительного сервера, который заводится для каждой запущенной задачи и обслуживает ее работающие на разных машинах части (подзадачи), обеспечивает синхронизацию ветвей задачи, связь между ними, хранит глобальные данные, используемые всеми подзадачами, выполняет ряд команд основного сервера. Какая из машин будет играть роль дополнительного сервера, указывается в конфигурационном файле или выбирается автоматически основным сервером в момент запуска задачи на исполнение.


Рис. 1

Подзадачи представляют собой блоки кода задач, работающие параллельно на разных машинах. Они связываются между собой и системой посредством монитора, работающего на машине, на которой они запущены.

Управление системой производится посредством командного языка. Команды отдаются пользователями с консолей и обрабатываются основным сервером.

На данный момент частично реализованы подсистемы, отвечающие за дистанционный запуск подзадач, их коммуникацию и синхронизацию.

Подсистема дистанционного запуска позволяет брать исполняемые файлы подзадач с любой машины, входящей в кластер, и запускать их на наименее загруженных компьютерах кластера.

Подсистема коммуникации включает сейчас в себя только работу с разделяемыми файлами. Физически такой файл находится на компьютере, содержащем дополнительный сервер, обслуживающий задачу, но доступен всем подзадачам этой задачи. При реализации API были взяты за основу функции Win32 по работе с файлами. Таким образом, и здесь используются дескрипторы файла, дается возможность считать или записать произвольное число байт, установить положение указателя файла. Кроме того, при открытии указываются параметры доступа к файлу (на чтение, на запись) и параметры разделения файла с другими процессами по аналогии с Win32.

Подсистема синхронизации процессов также содержит сейчас только один синхронизационный примитив – семафоры. Он базируется на основе семафоров Win32, функции работы с семафорами реализованы по аналогии с Windows. В случае невозможности захватить семафор происходит блокировка подзадачи до освобождения требуемого семафора. Фактически блокируется поток монитора, отвечающий за связь подзадачи с системой. Блокировка производится посредством механизмов событий Windows, что исключает всякое активное ожидание.

Кроме того, разработаны основные концепции и механизмы защиты системы от несанкционированного доступа и вмешательства в ее функционирование извне [2].

Как и в любой многопользовательской системе (а именно такой она задумывалась изначально) здесь введены механизмы идентификации и аутентификации пользователей на основе имен и паролей, а также накладываются ограничения на деятельность отдельных пользователей при помощи введения различных прав доступа.

Для того, чтобы затруднить проникновение в систему посредством сети извне реализован ряд механизмов защиты модулей системы. Так, при подключении мониторов к основному серверу в момент образования кластера серверу должны быть переданы имя и пароль пользователя, обладающего правами администратора системы, в противном случае подключение отвергается. Соединение мониторов между собой производится централизованно основным сервером (при подключении к системе нового монитора образуются связи между ним и всеми другими машинами составляющими кластер). Таким образом затрудняется внедрение в систему программ-троянцев, выдающих себя за некоторую часть системы, которой они на самом деле не являются.

Так как при описанном построении системы невозможно полностью контролировать деятельность подзадач на локальных машинах, их запуск на компьютере-носителе производится с минимальными правами и ограничениями на использование дискового пространства. Это значительно снижает вероятность вредоносного влияния подзадач на операционную систему.

В заключение хотелось бы сказать, что в ближайшем будущем планируется реализация упомянутого выше динамического распределения задач, расширение списка синхронизационных и коммуникационных механизмов, введение поддержки нейропроцессоров серии NM6403, перенос под кластерную систему задач обработки отпечатков пальцев и распространения примесей в атмосфере.
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